Informatiebeveiliging en privacy

Checklist om veilig en vertrouwd aan het werk te gaan

Wachtwoordbeheer

Gebruik een lokale wachtwoordmanager zoals KeePass of
1Password om wachtwoorden te genereren en te bewaren.
Gebruik nooit hetzelfde wachtwoord twee keer en deel
nooit uw wachtwoord met anderen.

D Wachtwoordmanager geinstalleerd

Twee-factor-authenticatie

Gebruik altijd twee-factor-authenticatie als dat
beschikbaar is voor de dienst. Hiermee verkleint u het risico
van ongeautoriseerde toegang tot uw accounts. Het kan
werken met een app, sms-code, vingerafdruk, etc.

D Twee-factor-authenticatie staat aan waar het kan

Gegevens delen: P-nummers

Deel persoonsgegevens alleen als het echt nodig is.
Gebruik P-nummers om de patiént onherkenbaar te maken
en stuur zo min mogelijk gegevens op.

Phishing: Verdachte links

Klik niet zomaar op links in een bericht, zeker niet
wanneer u het bericht niet verwacht. Via phishing wordt
ongeautoriseerde toegang verkregen tot systemen en
gegevens kunnen worden misbruikt. Als u een bericht niet
vertrouwt, bel dan de afzender op om te controleren of de
e-mail door diegene is verstuurd.

Schoon bureau en schoon scherm

Zorg ervoor dat geprinte en andere fysieke gegevens altijd
veilig worden opgeborgen. Vergrendel altijd uw computer
als u even wegloopt. Dit kan gemakkelijk met een sneltoets.
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Wachtzin

Gebruik wachtzinnen. Deze kunt u makkelijker onthouden
en zijn veiliger dan wachtwoorden.

Slecht voorbeeld
- LawaaiPapegaail
- December2022@

Goed voorbeeld
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- Ik ga elke dag naar de bakker0

Software updates

Update uw besturingssysteem en applicaties altijd zo snel
mogelijk. Er kan misbruik worden gemaakt van verouderde
software met bekende beveiligingsproblemen.

D Notificaties voor software-updates staan aan

Gegevens delen: Veilige diensten

Gebruik altijd een veilige dienst als ZorgMail of SecuDoc
voor het delen van persoonsgegevens of bestanden.
Diensten als Gmail, Hotmail, iCloud, DropBox, Google Drive
en WeTransfer zijn hier niet in gespecialiseerd.

D ZorgMail en/of SecuDoc staat ingesteld

Storingen bij ophalen gegevens

Als SBV-Z een storing heeft werkt het opvragen van
persoonsgegevens niet bij de gemeentelijke administratie.
Abonneer uzelf gratis op meldingen over deze storingen via
www.sbv-z.nl. Dan bent u altijd direct op de hoogte.

D SBV-Z-meldingen over storingen staan ingesteld

Beleid en procedures

Zorg dat u op de hoogte bent van het interne
informatiebeveiligings- en privacybeleid en dat u weet wat
u moet doen bij een IB-incident of datalek.

D Ik weet wat ik moet doen bij een datalek

Meer weten? Kijk eens op www.fixjeprivacy.nl en
www.laatjeniethackmaken.nl. Daar staan deze en meer tips
verder toegelicht. Wij helpen u ook graag verder!




